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Z uwagi na stale rosnace wymagania w zakresie bezpieczenstwa i efektywnosSci
ruchu pociagow, wydajno$¢ operacyjna transportu kolejowego nie zalezy juz dzi$
wylacznie od optymalnie utrzymanej infrastruktury torowej. Wielu operatoréw ma do
dyspozycji tysigce kilometréow kabli Swiattowodowych, biegnacych wzdhuz ich toréw,
ktore sq podstawa bezpiecznej komunikacji i transmisji danych. W niniejszym artykule
zostala omowiona wazna rola, jaka w tym konteksScie moze odegra¢ technologia
czujnikow Swiattowodowych.

Operatorzy kolejowi, bedac znaczacymi dostawcami ustug komunikacyjnych,
zapewniaja dostawy towardw i transport osob. W ten sposob przyczyniaja si¢ do utrzymania
gospodarki i1 ustug publicznych. W tym kontek$cie zakldécenia w ruchu majg znaczace
konsekwencje ekonomiczne - zarowno dla operatora, jak i dla klienta. Dodatkowo, takie
przerwy w §wiadczeniu ustug kolejowych majg szeroki zasieg ze wzgledu na rosnace nat¢zenie
ruchu pociagoéw, jak rowniez S$ciste powigzanie krajowych i1 miedzynarodowych sieci
kolejowych. W zwiazku z tym, oraz z uwagi na stale rosngce wymagania w zakresie
bezpieczenstwa i efektywnosci ruchu pociggéow, wydajnos¢ operacyjna nie zalezy juz dzi$
wylacznie od optymalnie utrzymanej infrastruktury torowej. Postepujaca cyfryzacja staje si¢ w
tym kontek$cie mieczem obosiecznym. Z jednej strony umozliwia ona wysoce wydajng i
szybka komunikacje, ktora jest niezbedna do utrzymania ustug kolejowych zgodnie z
dzisiejszymi potrzebami. Z drugiej strony, zalezy od silnej, wysoce dostepnej 1 wydajnej sieci
komunikacyjne;.

Dzi$§ wielu zarzadcow infrastruktury kolejowej ma do dyspozycji tysigce kilometrow
kabli $wiattowodowych, biegnacych wzdluz ich torow. Ta sie¢ Swiattowodow jest podstawa
bezpiecznej komunikacji 1 transmisji danych w ramach dziatalnos$ci kolejowej. W zwiazku z
tym istnieje zapotrzebowanie na nowe, innowacyjne podejscia, ktorych potaczenie i
zastosowanie w inteligentnych koncepcjach umozliwia monitorowanie tych sieci na catym
obszarze. Wazna rola, jaka w tym kontekScie moze odegra¢ technologia czujnikéw
swiattowodowych, zostata omowiona bardziej szczegétowo w niniejszym artykule. Najpierw
jednak chcemy szczegdtowo przyjrzec si¢ problemowi.

1. Zagrozenia dla dzialalnosci kolejowej

Fakt, ze duze obszary sieci kolejowych sg ze swej natury trudne w monitorowaniu lub w
ogoble mu nie podlegaja, czyni je szczegdlnie podatnymi na niezauwazalne wptywy i1 zmiany.
Moga one mie¢ przyczyny naturalne, takie jak osunigcia ziemi. Moga one by¢ réwniez
spowodowane celowymi aktami sabotazu. Setolai inni przedstawiaja caty szereg potencjalnych
zagrozen dla bezpieczenstwa operacji kolejowych (1):

» Wandalizm urzadzen zwigzanych z ruchem kolejowym; Wtargnigcie/ingerencja osob
nieupowaznionych, ktoére dokonujg zmian w dziataniu urzadzen sterowania ruchem kolejowym
(sygnatach);

* Umieszczanie ci¢zkich przedmiotoéw na torowisku (podktadach, szynach).

* Przestawianie zwrotnic na niewlasciwe drogi przebiegu, co ma wplyw na ruch kolejowy,



* Nieuwaga kierowcOw w ustepowaniu pierwszenstwa na bezobstugowych przejazdach
kolejowych, co powoduje kolizj¢ z przejezdzajagcym pociagiem.

» Wtargniecia zwierzat hodowlanych/dzikich na tory.

* Incydenty zwigzane z substancjami niebezpiecznymi.

Jednak zdaniem autoréw wspomnianej ksigzki na szczeg6lng uwage zastluguja réwniez
rosngce zagrozenia ze strony terroryzmu i kradziezy kabli (tamze). Liczne przyktady tego
zjawiska tylko w ostatnim czasie opisuja Jenkins i Butterworth (2), gdzie stwierdzaja:

,»Z bazy danych MTI wynika, ze od 1970 roku do konca 2017 roku miaty miejsce 282
proby celowego wykolejenia pociagoéw i 817 dodatkowych atakdw na infrastrukture kolejowa,
w tym tory, mosty, tunele, sygnalizacje¢ 1 inne urzadzenia przytorowe. Z 282 prob wykolejenia
pociagow, 118 (42%) zakonczyto si¢ wykolejeniem” (2).

Jak dalekosiezne moga by¢ skutki celowego ataku na sie¢ swiattowodowq stato si¢ jasne
w pazdzierniku 2022 roku w potnocnych Niemczech. Nieznani sprawcy uszkodzili dwa kable
Swiattowodowe, po jednym w Berlinie i Herne. W efekcie udato im si¢ spowodowaé awarie
zarowno gtéwnego, jak i zapasowego cyfrowego systemu radiokomunikacji kolejowej dla
duzej czesci potnocnych Niemiec. Rezultatem byla catkowita przerwa w ruchu lokalnym i
dalekobieznym przez kilka godzin (3).

Oproécz ukierunkowanych atakéw na funkcjonalno$¢ kolei w jej roli infrastruktury
krytycznej, kradzieze kabli czgsto powoduja ograniczenia w eksploatacji, na co powotuje si¢
réwniez Setola 1 inni. Aby zilustrowaé konsekwencje, odpowiedzZ na pytanie do niemieckiego
parlamentu z 2018 roku pokazuje, ze w 2013 roku na sieci kolejowej DB odnotowano lacznie
1 748 przypadkow kradziezy kabli. W 2017 roku byto to jeszcze 565 przypadkéw. Mimo ze
liczby wydaja si¢ male¢, wptyw na dzialalnos¢ jest nadal ogromny: w 2013 roku odnotowano
134 000 minut opoznien i1 koszty w wysokosci 17,7 mln euro, w 2017 roku byto to jeszcze 71
000 minut op6znien i 5,9 min euro (4). Jak pokazujg dalsze statystyki (5), czgstotliwosé
kradziezy miedzi jest rowniez zalezna od odpowiedniej aktualnej ceny miedzi. Podczas gdy
cena miedzi spadta w latach 2013 do 2016/17, w kolejnych latach odzyskata swojg wartos¢ 1
osiggneta wysoki poziom 420 centéw amerykanskich za funt w 2022 roku (6). W zwiazku z
tym nalezy si¢ spodziewa¢ ponownego wzrostu kradziezy 1 wynikajacych z tego kosztow.

2. Holistyczne podejScie do rozwiazan

Blokowanie toro6w, manipulowanie infrastruktura, uszkadzanie komponentow lub
kradziez kabli: odpowiednie dziatania sa zwykle prowadzone na odcinkach torow, ktore trudno
monitorowa¢ za pomoca obecnie dostepnych srodkow. Zastosowanie kamer monitorujacych
lub pracownikéw ochrony szybko osigga swoje granice przestrzenne. Zakres monitorowanej
infrastruktury, przebieg przez srodowiska o roznych wymaganiach oraz charakter zdarzen lub
dziatan, ktére nalezy wykry¢, stanowig powazne wyzwania dla odpowiednich rozwigzan.
Zgodnie z celem, jakim jest zwigkszenie efektywnosci i bezpieczenstwa, na tym tle pojawia si¢
potrzeba zmniejszenia liczby pojedynczych, odizolowanych systemow. Zastosowanie wielu
wysoce wyspecjalizowanych rozwigzan zwieksza jedynie ztozonos$¢ systemow monitorowania.
Potrzebne s3 raczej wspolnie opracowane koncepcje rozwigzan, w ktorych zdefiniowane
komponenty o okreslonym zakresie dziatania wspotgraja ze sobg, dane sg gromadzone 1 w ten
sposOb generowane sg uzyteczne informacje. Na tej podstawie, przy uwzglednieniu nowych
osiggnie¢ technologicznych, mozna stworzy¢ inteligentne systemy, ktore beda coraz wczesniej
1 doktadniej wykrywac niebezpieczne dziatania.



Podjeto juz pierwsze kroki w kierunku cato§ciowych koncepcji poprawy monitorowania
infrastruktury torowej. Odpowiednie postepy poczyniono np. w ramach europejskiego projektu
innowacyjnego SAFETY4RAILS. Z zebranych tam rozwazan wynika roéwniez, ze konieczna
jest $cista wspotpraca migdzy réznymi systemami i zainteresowanymi stronami. Rozne
elementy ogoélnego rozwigzania muszg by¢ wysoce wyspecjalizowane, na przyklad w
gromadzeniu danych w czasie rzeczywistym wzdluz trasy. Dane te muszg by¢ nastgpnie
oceniane zgodnie z odpowiednimi wymaganiami i przekazywane do wtasciwych interfejsow.
Do sensownego rozpowszechniania i dalszego przetwarzania tych informacji potrzebne jest
zarzadzanie wyzszego szczebla, ktore koordynuje urzadzenia monitorujgce, zarzadzanie
ryzykiem i wynikajacg z tego ochrone obiektow i komponentow w srodowisku kolejowym.

Podczas gdy rozbudowa infrastruktury komunikacyjnej lub zastosowanie dronow i
wykorzystanie zdj¢¢ wykonanych przez satelity stanowia przyszto$ciowe formy przekazywania
1 wykorzystania informacji, réwniez w dziedzinie gromadzenia danych wzdluz torow stale
pojawiajg si¢ nowe mozliwosci. Jedng z takich mozliwosci jest "czujnik $Swiattowodowy" -
technologia, ktora jest juz z powodzeniem stosowana na catym $wiecie w ochronie granic i
rurociaggow.

3. Czujniki Swiatlowodowe: szeroka baza informacji

Stworzenie szerokiej bazy danych dla holistycznej koncepcji monitorowania stanowi
powazne wyzwanie dla istniejacych technologii. Wiele z obecnie stosowanych rozwigzan ma
bardzo ograniczony zasieg przestrzenny lub mozna je stosowac tylko w okre§lonych miejscach.
Z kolei metody, ktore mozna wykorzysta¢ do monitorowania szerszych obszaréw, dziatajg z
op6znieniem. Nalezy do nich wykorzystanie pracownikdw ochrony z psimi patrolami. Czujniki
Swiattowodowe oferuja mozliwo$¢ generowania spostrzezen, ktore pomoga wykorzystac takie
zasoby w bardziej ukierunkowany sposob.

Podstawowa zasada dziatania czujnikow S$wiattowodowych (FOS) polega na
obustronnym podtaczeniu pojedynczego widkna kabla §wiattowodowego do specjalizowanych
urzadzen optycznych w celu przeksztalcenia go w rozproszony (liniowy) czujnik drgan. Jak
pokazano na rysunku 1, odbywa si¢ to poprzez wystanie 2000 impulséw laserowych na sekunde
do sprzgzonego witdkna. Odbite od §cianki widkna czesci tych impulsoOw sg odbierane przez
jednostke odbiorczg. Te odbicia zmieniajg si¢, gdy fale dzwigkowe 1 wibracyjne mechanicznie
oddziatywuja na widkno. Poprzez pomiar tych zmian systemy FOS sg w stanie monitorowac
rézne dzialania i zdarzenia na podstawie impulséw akustycznych na dystansie do 80 km na
jednostke detekcyjng z rozdzielczo$cig przestrzenng 6,4 m.
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Rys. 1: Zasada dziatania czujnikow $wiattowodowych



Zgodnie z zasada dziatania czujnikow swiattowodowych, technologia ta umozliwia
obszarowe monitorowanie catych stref wzdtuz swiattowodu - w tym infrastruktury torowe;j,
wzdhuz ktorej on przebiega. Dzicki wysokiej czutosci rozwigzan wykorzystujacych najnowsza
generacje jednostek FOS, oprocz pociggéw i zmian stanu tordw, mozliwe jest wykrywanie
zdarzen 1 proceséw o stosunkowo niskiej energii drgan. Sg to m.in. prace ziemne czy pojazdy
mechaniczne, ludzie lub zwierzeta poruszajace si¢ w promieniu 10 m wokot swiattowodu.

4. Mapowanie wykrytych zdarzen

Dzigki wysokiej czutosci systemow opartych na FOS, opisanych w rozdziale 3, mozliwe
jest wykrywanie nie tylko obiektow o duzej energii akustycznej, ale takze procesow
emitujgcych jedynie stabe drgania. Dotyczy to na przyktad ludzkich krokéw, recznego kopania
czy wspinania si¢ po ogrodzeniach. Takie podejrzane dziatania moga by¢ pozniej analizowane
w celu uzyskania wgladu w naturg potencjalnych zagrozen.

Ocena znacznej ilo$ci danych generowanych przez systemy FOS odbywa si¢ przy uzyciu
inteligentnych algorytmow. Sensonic jest pionierem w tej dziedzinie od ponad trzech lat i
opracowal juz odnoszace sukcesy metody ewaluacji dla réznych zastosowan w branzy
kolejowe;.

W oparciu o technologiczne mozliwosci wykrywania podejrzanych dziatah na trasie
wyposazonej w FOS, algorytmy takie mogg by¢ wykorzystywane w koncepcjach do tworzenia
schematycznych map dajacych przeglad zdarzen istotnych dla bezpieczenstwa. W tym
wypadku najwigksze znaczenie musi mie¢ kontekstowa interpretacja poszczego6lnych zdarzen,
poniewaz pomaga to zrozumie¢, gdzie faktycznie dochodzi do nietypowych dziatan. Moze tak
by¢ np. w przypadku, gdy na niedostgpnym dla publicznosci odcinku linii kolejowej, w poblizu
toru iw nietypowym czasie zostang zidentyfikowane §lady ludzkich krokow.

Poziom szczegotowosci danych gromadzonych przez FOS pozwala na odpowiednie
interpretacje. Poprzez ocen¢ danych historycznych 1 analize¢ trendéw mozna na tej podstawie
uzyska¢ wskazoéwki o zblizajacych si¢ zagrozeniach. Mozna na przyklad zalozy¢, ze
sabotazysci byli na miejscu kilka razy, aby zweryfikowaé mozliwo$ci przed dokonaniem czynu,
takiego jak wymienione jako przyklady w punkcie 1. Juz w tej fazie FOS moze by¢
wykorzystany do retroaktywnego generowania wskazan o wzmozonej aktywno$ci na
nietypowych dla tego celu odcinkach toréw. Na tej podstawie mozna podja¢ $rodki
zapobiegawcze na przyszios¢ - takie jak instalacja kamer lub zwigkszenie liczby patroli. Takie
specjalistyczne zasoby bezpieczenstwa mogg by¢ zatem rozmieszczone w sposob bardziej
ukierunkowany 1 skupione na tych strefach, w ktorych wykryto zwigkszong aktywnos$¢.

Zgodnie z opisanym powyzej procesem, staje si¢ jasne, ze podzial na strefy
monitorowanych obszaréw jest waznym pierwszym krokiem. Odbywa si¢ to na przyktad
poprzez oznaczenie stacji lub niedostepnych, ale prawdopodobnie istotnych dla bezpieczenstwa
obszarow. Waznym elementem jest rowniez uwzglednienie por dnia. Rysunek 2 pokazuje
przyktad schematycznego przedstawienia monitorowanego obszaru.
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Rys. 2. Wizualizacja koncepcyjna indeksu dostepu do torow

Przedstawia on przeglad wykrytych zdarzen wzdtuz toru od kilometra (km) 95 do 130 (0$
pozioma) w okresie od godziny 09:00 do 03:00 (0§ pionowa). Szare pionowe paski przed km
105 1 za km 115 oznaczaja stacje. Niebieskie oznaczenie w gornej czesci obrazu podkresla
godziny nocne od ok. 08:00 do 03:00, czerwone oznaczenie po prawej stronie obejmuje odcinek
toru uznany przez operatora za szczegolnie krytyczny. W wyniku naktadania si¢ tych obszaréw
powstaje skrzyzowanie odcinka toru i pory dnia, w ktorej wykryte procesy zastuguja na
szczegdlng uwage. Kroki wykryte przez system FOS wskazuja na podejrzang aktywnos$¢ w tym
miejscu 1 mozna rozpocza¢ wzmozony monitoring wyznaczonego obszaru.

W sumie opisane tu mozliwosci uswiadamiaja, ze skuteczne koncepcje w sektorze
bezpieczenstwa nie skupiaja si¢ na natychmiastowym alarmowaniu o krytycznych dziataniach.
Ztapanie sabotazystow lub ztodziei kabli na goragcym uczynku nie zawsze bedzie mozliwe ze
wzgledu na sam czas reakcji. Sita koncepcji opartych na technologiach takich jak FOS lezy
raczej w optymalizacji wykorzystania istniejacych zasobow i ewentualnych przysztych
srodkéw. Ogromna zaleta FOS jako technologii podstawowej polega migdzy innymi na
mozliwos$ci cigglego monitorowania rzucajacych si¢ w oczy elementow na wolnych, dlugich
odcinkach drog, jak rowniez miejsc, ktore zasluguja na szczegdlng uwage w sposdb



oszczedzajacy zasoby. Dzieki temu za pomocg jednej jednostki detekcyjnej mozna doktadnie
monitorowa¢ zmiany na dystansie do 80 km 1 z lokalng rozdzielczo$cig do 6,4 m. Chociaz FOS
nie zapewnia kompleksowej ochrony, jest rozsagdnym i niezwykle waznym sktadnikiem pakietu
srodkow bezpieczenstwa wzdtuz infrastruktury krytycznej, ktore beda konieczne w przysztosci.

5. Whnioski

Liczne przyktady dowodza, ze stale rosngce scenariusze zagrozen dla kolei stajg si¢ coraz
bardziej realne. Swiadczy o tym réwniez rosnaca liczba publikacji, projektow i rozwigzan
majacych na celu przeciwdziatanie tym zagrozeniom. Ztozono$¢ wymagan dotyczacych
zasobooszczednych 1 wysoce wydajnych rozwigzan majacych zaradzi¢ tej sytuacji jest
niezwykle wysoka, biorac pod uwage skale sieci kolejowych i réznorodno$¢ dziatan, ktore
nalezy monitorowa¢. W niniejszym artykule pokazano, jak technologia czujnikow
Swiattowodowych moze zapewni¢ szeroka baz¢ informacji dla takich koncepcji. Dzigki
mozliwo$ci wykrywania réznych dziatan na duzym obszarze i przeksztatcania danych o nich w
informacje w czasie rzeczywistym, wygenerowane w ten sposob spostrzezenia stanowig istotng
podstawe dla skutecznej kontroli $rodkéw bezpieczenstwa. Dzigki temu firmy takie jak
Sensonic moga opracowac inteligentne algorytmy, ktore lacza wykryte dziatania z
informacjami dotyczacymi np. czasu i lokalizacji 1 automatycznie klasyfikuja je jako
podejrzane lub nie. W sumie, mozliwo$¢ monitorowania wszystkich dzialan wzdluz
kompletnych sieci tras skutkuje koncepcja nadzoru o zwiezlym dziataniu odstraszajagcym
sabotazystow i ztodziei.

Potencjal technologii dla tych zastosowan zostal juz zademonstrowany w innych
obszarach. Sintela, partner joint venture firmy Sensonic GmbH, od wielu lat dostarcza
dostawcom zabezpieczen rozwigzania do ochrony granic i rurociaggéw. Podczas gdy w tych
zastosowaniach monitorowane sg obiekty statyczne, a wszelkie interesujace zdarzenia sg dzieki
temu stosunkowo tatwe do odrdznienia, koleje maja w tym wzgledzie swoje wlasne wymagania.
Sensonic i1 Sintela byly w stanie opracowaé system FOS 1 inteligentne algorytmy, ktore
wykorzystuja petny potencjal technologii w tych szczego6lnych warunkach.
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